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Flood de réinitialisation de mot de passe permettant 'énumération d’utilisateurs et le spam email

Résumé
La fonctionnalité de réinitialisation de mot de passe du site concerné présente deux faiblesses :
« elle permet d’identifier les comptes existants (énumération d’utilisateurs)
« elle ne limite pas le nombre de requétes, ce qui rend possible I'envoi massif d’emails

Un attaquant peut ainsi vérifier si une adresse est enregistrée, puis déclencher un grand nombre
d’emails de réinitialisation, provoquant un spam important, voire une saturation de la boite de
réception ciblée.

Description détaillée Enumération d’utilisateurs

Le comportement de I'application varie selon que I'adresse email est associée ou non a un
compte.

«  Sil'email n‘existe pas :
« Ladresse e-mail que vous avez saisie n’est pas liée a un compte actif. »

« Sil'email est valide :
- un email de réinitialisation est envoyé sans message d’erreur équivalent

Cette différence permet de déterminer facilement si une adresse est enregistrée sur la
plateforme.

Flood de réinitialisation de mot de passe

Lendpoint de réinitialisation ne semble pas intégrer de mécanisme de protection (rate limiting,
CAPTCHA, etc.).

Il est possible de :

« soumettre plusieurs requétes en quelques secondes

« déclencher autant d’emails de réinitialisation sans restriction
Conséquences possibles :

« réception massive d’emails pour la victime

« dégradation de I'expérience utilisateur

« risque de blocage des emails légitimes par les fournisseurs de messagerie



Etapes de reproduction
Enumération d’utilisateurs
1. Accéder a la page de connexion du site
2. Cliquer sur « Mot de passe oublié »

3. Tester avec une adresse aléatoire - message d’erreur explicite (L'adresse e-mail que vous
avez saisie n'est pas liée a un compte actif.)

4. Tester avec une adresse valide - comportement différent (email envoyé)

Flood d’emails
1. Aller sur « Mot de passe oublié »
2. Saisir une adresse email valide (par exemple la votre)
3. Cliquer plusieurs fois rapidement sur le bouton d’envoi
4. Vérifier la boite de réception

-> plusieurs emails sont regus en quelques secondes

Preuve de concept

Observation de plusieurs emails de réinitialisation regus quasi instantanément :

« Emaill->

Réinitialisation du mot de passe = swwe= -~ Boite de réception

Pour réinitialiser votre mot de passe .##ax =, veuillez cliquer sur ce
lien:
https:/fss=-mcom/auth/passwordReset/
95177a56380956e0e4adebac36f5828busrUEhqgjaFhgLiNc

Use s 4 - to centralize work across your team, automate tasks, and build custom
applications.

Visit our help center




« Email2->

<noreply@ com> 1avr. 2026 17:46

Pour réinitialiser votre mot de passe= gz & veuillez cliquer sur ce
lien :

https://y~ .4t .com/auth/passwordReset/
0c44a3088b1f6565da4153f19be502¢ccusmtUEhgjaFhgLiNc

Use g 3 to centralize work across your team, automate tasks, and build custom
applications.

Visit our help center

« Email3 >

woreply@: x.com> avr. 2026 17:46

Pour réinitialiser votre mot de passes=-=2 = veuillez cliquer sur ce

lien :

https.//*g#2. .com/auth/passwordReset/
36bc555d2e0cff0b34b57443555%ea%dusrxUEhgjaFhgLiNc

Use to centralize work across your team, automate tasks, and build custom
applications.

Visit our help center

Chague message contient un lien de réinitialisation fonctionnel.

Impact
« Identification des comptes existants
+  Spam ciblé / nuisance utilisateur
« Risque de saturation de boite mail (DoS léger)
« Facilitation de campagnes de phishing

« Dégradation de la délivrabilité des emails légitimes

Recommandations
« Uniformiser les réponses c6té serveur (ne pas révéler si un compte existe)
« Mettre en place un rate limiting sur cet endpoint
« Ajouter un CAPTCHA apres plusieurs tentatives

« Implémenter un délai minimal entre deux demandes de réinitialisation



« Envisager une limitation c6té utilisateur et c6té IP

Sévérité

Moyenne

Remarques

La vulnérabilité est facilement reproductible sans privileges particuliers, a partir d’'un simple
compte utilisateur.



